Protection de la vie privée

Michel Bruley, Directeur Marketing Teradata Europe de l’Ouest

Les approches marketing et commerciales bénéficient des progrès technologiques qui apportent de nouvelles possibilités de connaissance des clients, de ciblage, de personnalisation et de mesure des opérations. En même temps les entreprises cherchent à développer leurs approches à moindre coût et pour cela automatisent de plus en plus leurs relations clients. Elles mettent en place des systèmes qui fournissent aux clients des informations sur mesure, leur permettant de faire seuls des opérations de base. Ces systèmes peuvent se substituer aux personnels de vente traitant les cas ordinaires, les employés n’étant sollicités que pour les cas exceptionnels, ils peuvent aussi assister les vendeurs à exécuter des tâches complexes pour le client (par exemple visualisation 3D d’agencement de cuisine).

Pour mettre en place ce type de support, les entreprises sont obligées de gérer de plus en plus de données nominatives plus ou moins consciemment fournies par les clients. Certes les entreprises responsables demandent à leurs clients l’autorisation de les mettre en base, mais est-ce que les porteurs d’une carte de fidélité, d’un accès à un site internet, ont-ils toujours conscience que dés qu’ils utilisent leur carte ou se connectent, leurs faits et gestes peuvent être enregistrés dans une base de données nominative ? Bien sûr, chaque entreprise avec qui une personne est en relation ne connaît qu’une petite partie de ses comportements, de ses habitudes dans les hôtels, les transports, les restaurants, du profil de sa santé, de ses finances, de ses loisirs numériques, etc. Cette vue partielle la plupart du temps ne semble pas bien gênante et la loi interdit le rapprochement de fichiers entre entreprises.

Théoriquement tout est bien dans le meilleur des mondes, mais les enquêtes montrent une inquiétude latente des consommateurs. Beaucoup de personnes vivent très mal certaines pratiques agressives de communication, de recrutement sur le net, les appels trop fréquents ou les dialogues inutilement intrusifs menés par des téléacteurs à qui on a demandé de poser d’innombrables questions, qui ne semblent pas toujours en relation avec le prétexte de l’appel, ou qui vous rappellent des informations collectées lors de contacts précédents. Au final beaucoup de consommateurs craignent que leurs données finissent dans les mains d’un big brother qui pourrait porter atteinte à leur vie privée.

Le sujet doit être pris très au sérieux sur le plan de l’organisation des approches marketing ou commerciales et de la gestion du système d’information. 
Gestion des données nominatives et protection de la vie privée

Toute personne a droit au respect de son intimité (domicile, image dans un lieu privé, correspondances, télécommunications, paroles prononcées à titre privé ou confidentiel, fichiers informatiques, images de vidéosurveillance si elles sont constituées en fichier nominatif). Cependant les consommateurs ont le sentiment que leur vie privée est menacée, du fait de l’évolution des technologies de l’informatique & des communications qui facilitent de nouvelles approches de gestion de la relation clients, qui exploitent de plus en plus de données pour traquer le client en temps réel (segmentation interactive, proposition en temps réel). 

Des informations sur les clients peuvent être collectées via différentes sources, au delà des données liées aux transactions commerciales (distribution, banque, transport, hôtel), il est possible de suivre les activités web de quelqu’un, de le localiser via son téléphone portable, de savoir les programmes de télévision qu’il regarde ou de disposer de photos ou de films enregistrés à son insu. Au final par collecte et analyse de données, une entreprise peut savoir d’une personne ses nom, prénom, adresses, âge, CSP ; ce qu’il a : son patrimoine mobilier et immobilier ; ce qu’il voudrait : ses projets (court, moyen, long terme) ; ses relations (qui il connaît et dans quel contexte ? études, loisir, travail) ; ses charges (nombre de personnes dans le ménage, mensualités) ; ses revenus (salaires, primes, héritages) ; ses valeurs (ce qui compte pour lui, ses critères de satisfaction, ses goûts, ses loisirs) ; son évolution par rapport à un historique ; sa rentabilité passée et présente ; sa rentabilité potentielle à court, moyen et long terme.

Au-delà des indiscrétions, des fuites d’information, du piratage, des données fausses, des pannes, des malveillances, des erreurs, des usurpateurs, le danger vient surtout du rapprochement de données issues de sphères de la vie privée (finance, santé, loisirs, ...) qui n’ont pas à être connues globalement par des tiers. Des processus de prêt ou d’embauche par exemple peuvent être perturbés par des rapprochements d’informations. Il est fondamental pour la vie en société que l’on puisse avoir confiance dans les systèmes de gestion des données qui doivent garantir la sécurité et la confidentialité des données nominatives.

Une organisation est responsable des données qu’elle gère et elle doit respecter les principes suivants : la collecte de données est autorisée pour des finalités définies et légitimes ; les données demandées doivent être pertinentes et proportionnées aux finalités ; dans tous les cas le client doit être informé de sa mise en fichier ; le client peut (sauf exceptions) s’y opposer ; les données ne peuvent être conservées au-delà de la durée nécessaire aux finalités déclarées ; le client a un droit de contrôle de la qualité, de l’utilisation et un droit de correction ; aucune entreprise ne peut transmettre des données nominatives concernant un citoyen de l’union dans un pays ne respectant pas la Directive Européenne.

Trois points clés sont à bien maîtriser. Le consentement du client pour la gestion des données qui le concerne (consentement implicite ou explicite). L’interdiction de gérer certaines données sensibles (race/origine ethnique, opinions politiques, religion, affiliation à un syndicat, santé physique, mentale, vie sexuelle, condamnation). Les limites à l’utilisation des données : mailing, faxing, télémarketing incessants, cross-mailing à l’intérieur d’un groupe, spam, scoring, diffusion interne d’informations nominatives, ventes de données. A noter qu’il existe des réglementations spécifiques pour certains secteurs d’activités, c’est le cas par exemple pour le secteur des Télécommunications. 

Concrètement pour une entreprise il convient de : définir un responsable, publier une charte d’engagement vis  à vis de ses clients, mettre en place des moyens pour notifier l’enregistrement des données et les utilisations prévues, gérer les choix restrictifs individuels, permettre de consulter, de corriger, de rendre anonyme des enregistrements, de comptabiliser les utilisations, enfin de restreindre l’accès et l’utilisation des données nominatives, notamment en matière d’analyse de données, de décision automatisée, de marketing direct et de transmission à des tiers. 
Les entreprises sont fortement incitées à respecter les règles de protection de la vie privée par les dispositions pénales suivantes :

· Utiliser sans autorisation le Répertoire national d’identification des personnes physiques : 5 ans et 300K€,

· Entraver l’action de la CNIL : 1 an et 15K€,

· Ne pas respecter l’autorisation préalable pour les traitements d’informations nominatives : 3 ans et 45K€,

· Manquer de précaution pour le traitement de données nominatives : 5 ans et 300K€,

· Utiliser un moyen frauduleux, déloyal, ou illicite pour la collecte de données nominatives ou utilistion malgré l’opposition de la personne : 5 ans et 300K€,

· Conserver certaines données (origines raciales, opinions politiques, …) : 5 ans et 300K€,

· Dépasser la durée de conservation prévue lors la demande de création du système : 3 ans et 45K€,

· Détourner les informations de leur finalité : 5 ans et 300K€,

· Porter atteinte à la considération de quelqu’un ou à l’intimité de sa vie privée : 1 an et 15 K€,

· etc..

Pour faire cesser l’atteinte à sa vie privée (en cas d’urgence) il convient de saisir le juge des référés. Pour accéder aux fichiers, il faut demander directement à l’organisme en question, sauf dans quelques cas (via la CNIL pour les RG, via la CNCIS pour les écoutes téléphoniques, via un médecin pour le dossier médical). Pour faire réparer un préjudice, il faut demander des dommages et intérêts auprès du tribunal de grande instance (assistance d’un avocat obligatoire). Enfin vous pouvez toujours demander à la CNIL de vous aider en cas de doute sur la démarche.

Il existe des solutions pour intégrer les informations nécessaires à la gestion de la confidentialité dans les modèles de données des systèmes décisionnels. Les moyens à mettre en œuvre doivent permettre aux différents acteurs de l’entreprise de n’accéder qu’aux données clients qui leurs sont nécessaires pour leurs activités, et de ne disposer que de vues restrictives, le plus souvent anonymes. 
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Les entreprises doivent investir pour gérer les données nominatives et protéger la vie privée de leurs clients, cependant il ne faut pas voir cela comme une contrainte, mais plutôt comme une opportunité de développer, de renforcer la relation avec le client en améliorant les services et la confiance, et d’affiner la connaissance du profil client avec son accord, dans le cadre de programme de fidélisation.

Concilier marketing personnalisé et protection de la vie privée : de big brother à big mother
Un environnement de confiance, de confidentialité et de sécurité est indispensable pour les affaires. Or depuis quelques années, les nouvelles technologies de l’information favorisent la collecte, le stockage, l’exploitation, la diffusion d’une masse sans précédent d’informations nominatives, et le développement d’approches marketing individualisées impliquant la mobilisation de toutes les ressources des entreprises, pour optimiser les relations clients au sein d’un éventail toujours plus riche de canaux de distribution (internet, force de vente, centre d’appels, publipostage, etc.). Tout ceci met en question la protection de la vie privée des consommateurs, et ce point est devenu particulièrement crucial aujourd’hui avec les nouvelles approches de marketing événementiel, qui visent à interagir en temps réel avec le client où qu’il soit, et amènent les entreprises à largement partager en leur sein des informations clients.

Le Marketing se renouvelle constamment et au-delà d’une créativité certaine en matière de vocabulaire, de nouvelles approches sont réellement expérimentées comme le Permission Marketing, le Knowledge Marketing, le Community Marketing, le Customer Empowerment ou le Marketing Collaboratif pour n’en citer que quelques unes. Toutes ces approches se fondent sur de nouveaux usages des technologies de l’information et des communications qui permettent entre autre de connaître ses clients avec plus de précision en facilitant l’obtention et la gestion d’informations clés qui offrent des opportunités d’analyses et d’actions pour les professionnels du marketing ! 

Cependant, il faut savoir résister au syndrome de Big Brother. D’abord parce que la législation actuelle ne permet pas tout, et que les risques en cas de dérive sont réels pour l’entreprise : amendes et peines de prison sont prévues par la loi. La rigueur voulue dans ce domaine par la Communauté européenne, ainsi que les projets de loi en cours d’élaboration obligeront à terme à encore mieux protéger les citoyens, et donc tout cela nous invite à prendre le sujet de la gestion des données clients avec sérieux. Surtout que malgré toutes les précautions prises, les entreprises ne sont jamais à l’abri de problèmes. Mais, au-delà des obligations légales et des risques, il faut bien avoir conscience des attentes des clients. En effet dans les approches de connaissance approfondie des clients, il est facile de se retrouver plus dans une logique d’enquête brutale, que de coopération intelligente, et il est toujours très difficile, une fois le client brusqué, de recréer une relation de confiance. 

L’intérêt de l’entreprise va bien au-delà de ses responsabilités légales ou de la gestion des risques, et il doit être possible de transformer en opportunité relationnelle, le souhait légitime des consommateurs de protéger leur vie privée, de maîtriser les communications qui leur sont adressées, tout en étant des acteurs engagés du marché, en participant par exemple à l’innovation produit. Il s’agit alors de mettre en place une forme d’approche que l’on pourrait qualifier de “ big mother ”. Elle permet d’être à l’écoute du client, d’affiner la connaissance de son profil avec sa participation, de ne pas se limiter à mettre en œuvre les protections prévues, mais de prendre l’initiative d’aller plus loin en fonction des spécificités du métier de l’entreprise, et de garantir ainsi pour longtemps la gestion de relations intimes avec les clients. Ce n’est que dans ces conditions qu’une relation commerciale intelligente, constructive, peut être tissée et gérée grâce aux possibilités des outils technologiques actuels.

Pour pouvoir développer de nouvelles approches Marketing telles qu’évoquées ci-dessus, il convient pour une grande entreprise de disposer de moyens technologiques appropriés qui doivent :

· Fournir une vue complète du client, une vue unique et consolidée de toutes les activités clients dans toute l'entreprise.

· Mettre à disposition un ensemble d’outils d’analyse (du tableau de bord à la fouille de données) pour les différents acteurs concernés (des statisticiens, aux responsables d’activités en passant par les analystes métier). 

· Gérer des campagnes coordonnées au niveau de toute l’entreprise, des plus simples au plus complexes en plusieurs étapes, par de multiples canaux (des plus traditionnels au web 2.0 en passant par les réseaux sociaux ou les sms). 

· Gérer les offres, en tenant compte des comportements et des cycles de vie. 

· Gérer les interactions, en fournissant des renseignements au point d'interaction avec la clientèle, en facilitant des prises de décision en temps réel, en automatisant des réactions.

· Optimiser les communications, en ordonnançant et adaptant toutes les communications client à travers tous les canaux. 

· Gérer les ressources marketing, en supportant tous les processus de gestion des actifs et des moyens du marketing.
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